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سرمقــــــاله

️چنــد روز پیــش واحــد راکتــی ناتــو مســتقر در اوکرایــن بــا شــلیک چنــد فرونــد راکــت هدایــت شــونده هایمــارس بــه محــل حضــور نظامیــان روســی کــه 
بــرای جشــن ســال نــو میــادی را تجمــع کــرده بودنــد بیــش از ۸۰ نفــر از ایــن نظامیــان تلفــات گرفــت و تعــدادی را هــم زخمــی کــرد. پــس از ایــن حمله 
ارتــش روســیه اعــام کــرد دلیــل پیــدا کــردن محــل حضــور ایــن نظامیــان اســتفاده آنهــا از تلفــن همــراه بــوده اســت امــا ناتــو چگونــه موفــق شــده مــکان 
تجمــع روس‌هــا را پیــدا و ایــن میــزان تلفــات بــه آن‌هــا وارد کنــد؟! در طــول ماه‌هــای گذشــته بارهــا از بســیج عمومــی غــرب علیــه روســیه بــرای جنــگ 
در اکرایــن گفتیــم و اینکــه کشــورهای عضــو ناتــو از تمــام امکانــات، تســلیحات و تجهیــزات موجــود در همــه بخش‌هــای سیاســی، اقتصــادی، اجتماعــی، 
فرهنگــی، فنــاوری و حتــی ورزشــی و هنــری بــرای ضربــه زدن بــه روســیه در اوکرایــن بهــره گرفتــه و در ایــن زمینــه همــه شــرکت‌ها در هــر حــوزه‌ای کــه 
فعالیــت می‌کننــد بایــد خدمــات ویــژه خــود بــه ناتــو در اوکرایــن را ارائــه کننــد در غیــر ایــن صــورت بــه شــدت تحــت فشــار قــرار می‌گیرنــد. اینکــه یــک 
شــرکت بگویــد مــا بخــش خصوصــی هســتیم و نمی‌توانیــم همــکاری کنیــم و قــادر بــه ارائــه خدمــات خــود بــرای جنــگ نیســتیم به هیــچ عنــوان پذیرفته 
نیســت!️ در ایــن زمینــه گزارشــی منتشــر شــده کــه نشــان می‌دهــد ناتــو چگونــه از یــک شــرکت حــوزه فنــاوری بــرای نفــوذ بــه شــبکه هــای تلفن همــراه با 
گوشــی نظامیــه روســها در اوکرایــن اســتفاده کــرده و در یــک مــورد ماننــد انهــدام پــل کریمــه از ایــن فنــاوری بهــره گرفتــه است.وب‌ســایت روزنامه‌نــگاری 
تحقیقــی »گــری‌زون« گــزارش داد، ارتــش و ســازمان‌های اطلاعاتــی انگلیــس بــا اســتفاده از فنــاوری شــرکت خصوصــی جاسوســی آمریکایــی انومولــی ۶ از 
غیرنظامیــان در سراســر جهــان جاسوســی می‌کننــد‌. براســاس اســنادی کــه بــه دســت ایــن رســانه رســیده اســت، فنــآوری ایــن شــرکت بــه طــور مؤثــری 
هــر فــرد روی کــره زمیــن را بــا نظــارت بــر حــرکات تلفــن هوشمندشــان بــه یک هــدف بالقــوه بــرای نظــارت و/ یا جــذب دارایــی تبدیــل می‌کننــد. انومولی 
ــا انبوهــی  ۶ نرم‌افــزار ردیابــی را در برنامه‌هــای کاربــردی محبــوب تعبیــه می‌کنــد، ســپس لایه‌هایــی از داده‌هــای ناشــناس تئــوری را بــرش می‌دهــد ت
 ،Prevail Partners از اطلاعــات حســاس در مــورد صاحــب دســتگاه را کشــف کنــد. خدمــات انومولــی ۶ بــه ســربازان و جاسوســان انگلیــس از طریــق
یــک شــرکت نظامــی خصوصــی ارائــه می‌شــود. ایــن شــرکت یــک ارتــش مخفــی تروریســتی از طــرف کی‌یــف ایجــاد کــرده و بــه برنامه‌ریــزی بمبــاران 
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پــل کریمــه توســط اوکرایــن کمــک کرده اســت.
گــری زون فاش کــرده کــه Prevail از انومولی۶ 
بــرای ارائــه اطلاعــات بــرای »مهندســی دفاعــی 
ــد.  ــتفاده می‌کن ــوء اس ــا« س ــی بریتانی و امنیت
فایل‌هایــی کــه به‌طــور ناشــناس بــه ایــن رســانه 
فــاش شــده اســت نشــان می‌دهــد کــه آژانــس 
ــی  ــاوری انومول ــس از فن ــی انگلی ــات دفاع اطلاع
ــی و  ــرکات نظام ــی تح ــارت و ردیاب ــرای نظ ۶ ب
پرســنل اطلاعاتــی روســیه، بــه صــورت گروهــی 
و فــردی اســتفاده کــرده اســت. از طریــق جمــع 
آوری داده‌هــا، ایــن فنــاوری برنامه ریــزی حملات 
ــا و ســایر  ــه‌ای، تروره نظامــی و حمــات توپخان
اقدامــات را امــکان پذیــر کــرده اســت‌. فایل‌هــای 
ــه  ــورد اینک ــدی در م ــوالات ج ــده س ــاش ش ف
ــن  ــری اوکرای ــی ۶ در درگی ــآوری انومول ــا فن آی
از عملیــات هدفمنــد علیــه  در مجموعــه‌ای 
ــتفاده  ــورد اس ــاص م ــاخت‌های خ ــراد و زیرس اف
ــرار گرفتــه، مطــرح کــرده اســت. اگــر چنیــن  ق
باشــد، انگلیــس مســوولیت نهایــی نتیجــه ایــن 
اقدامــات ناراحــت کننــده را کــه در برخــی مــوارد 
بــه جنایــت علیــه بشــریت تبدیــل می‌شــود، بــر 
ــی  ــئله در حال ــن مس ــت. ای ــد داش ــده خواه عه
کــه توســط انگلیســی‌ها مدیریــت می‌شــود کــه 
بایــد دانســت ارتــش انگلیــس بــه صــورت کامــل 
ــی  ــی، نظام ــوزه سیاس ــرد در ح ــی نب فرمانده
و تبلیغاتــی علیــه روســیه را بــر عهــده دارد‌. ️
ــا دقتــی بی‌عیــب  انومولــی ۶ فنــآوری خــود را ب
ــم  ــا حج ــد، ب ــه می‌کن ــازار عرض ــه ب ــص ب و نق
ــاه  ــراد بی‌گن ــای خصوصــی اف ــی از داده‌ه عظیم
ــه  ــا را ب ــه دروغ آنه ــد و ب ــرار می‌ده ــدف ق را ه
عنــوان خطــرات امنیــت ملــی معرفــی می‌کنــد‌. 
رویکــرد غیرمســتقیم ایــن شــرکت، خطر آشــکار 
شناســایی نادرســت شــهروندان روســیه و اوکراین 
ــس را  ــی انگلی ــات نظام ــتگاه اطلاع ــط دس توس

افزایــش می‌دهــد کــه پیامدهــای خطرناکــی در 
ــه  ــد ک ــان می‌ده ــر نش ــت. اث ــد داش ــی خواه پ
ــر روی  ــژه ب ــه صــورت وی ــیه ب ــت روس ــر دول اگ
ــه  ــد از انگلیــس ب ایــن مســئله کار کنــد می‌توان
اتهــام ارتــکاب جنایــت جنگــی شــکایت کنــد هر 
ــرب  ــوذ غ ــه نف ــن شــکایت‌ها باتوجــه ب ــد ای چن
ــا  ــرد‌.️ ب ــی نخواهــد ب ــه جای در دادگاه‌هــای  راه ب
ایــن حــال زمانــی کــه روســیه در فوریــه ۲۰۲۲ 
ــات  ــی ۶ خدم ــرد، انومول ــه ک ــن حمل ــه اوکرای ب
ــه وزارت  ــق Prevail ب ــی خــود را از طری نظارت
کشــور انگلیــس ارائــه می‌کــرد‌. انومولــی۶ فناوری 
خــود را بــه عنــوان ابــزاری نوآورانــه بــرای ردیابی 
پناهجویــان تــازه وارد بــه ایــن کشــور بــه دولــت 
ــران،  ــت مهاج ــا رضای ــدون اطــاع ی فروخــت‌. ب
آنهــا بــه محــض ثبــت نــام در مراکــز مهاجــرت 
از طریــق »دروازه‌هــای جمــع‌آوری اطلاعــات 
غیرفعــال« شناســایی شــدند‌. ســپس تلفن‌هــای 
آن‌هــا بــرای نظــارت برچســب گــذاری شــد، بــه 
ایــن بهانــه کــه مقامــات را بــه ســمت باندهــای 
جنایتــکار و قاچاقچیــان انســان هدایــت کننــد.

ایــن همدســتی احتمــالاً طبــق قوانیــن حفاظــت 
ــر  ــوق بش ــی حق ــیون اروپای ــا و کنوانس از داده‌ه
ــال  ــن ح ــا ای ــت. ب ــوده اس ــی ب ــاً غیرقانون کام
ــی۶ را  ــا آنومول ــود ب ــاط خ ــس ارتب ــت انگلی دول
ــات  ــس اطلاع ــرد‌. آژان ــترده‌تر ک ــر و گس عمیق‌ت
پــروژه  را  آن  کــه  را  آنچــه  لنــدن  دفاعــی 
ــاز کــرد، یــک  MATTERHORN نامیــد، آغ
 Prevail ــه در آن ــه‌ای ک ــش هفت ــش ش آزمای
ــی را در  ــر موقعیــت مکان ــه تجــاری مبتنــی ب تل
بــاروس و اوکرایــن بــرای انومولــی ۶ فعــال کــرد‌. 
ارتــش انگلیــس از داده‌هــای جمــع‌آوری شــده« 
ــیه و  ــراه در روس ــای هم ــی« از تلفن‌ه غیرقانون
ــد  ــتفاده می‌کن ــی ۶ اس ــط انومول ــن توس اوکرای
تــا برنامه‌ریــزی حمــات نظامــی و حمــات 

توپخانــه‌ای، تــرور، جذب نیــرو و ســایر اقدامات 
را امکان‌پذیــر کنــد.

گــزارش قبلــی وب‌ســایت »گــری‌زون« نشــان 
می‌داننــد   ۶ انومولــی  کارمنــدان  کــه  داد 
عملیاتشــان بــرای نفــوذ بــه داده‌هــا کــه 
ــد هــر تلفــن هوشــمندی را در جهــان  می‌توان
ــه در  ــور مخفیان ــه ط ــه ب ــدی ک ــق ک از طری
ــدف  ــده ه ــازی ش ــوب جاس ــای محب برنامه‌ه
ــتگاه‌های  ــت. دس ــی اس ــد، غیرقانون ــرار ده ق
نظامــی و اطلاعاتــی انگلیــس خودشــان از 
ــا  ــن داده‌هــا منــع می‌شــوند، ام جمــع‌آوری ای
ــی  ــای انومول ــزارش، داده‌ه ــن گ ــق تازه‌تری طب
ــی  ــی خصوص ــرکت نظام ــک ش ــط ی ۶ توس
 Prevail( انگلیســی بــه نــام پریویــل پارتنــرز
Partners( بــرای آنهــا ارســال می‌شــود‌. ️

ایــن اقدامــات بــه دولــت لنــدن اجــازه می‌دهــد 
تــا نظــارت را دور زده و درکــی بی‌درنــگ 
ــربازان،  ــت س ــگ از وضعی ــاً بی‌درن ــا تقریب ی
تجهیــزات و مــواد کشــنده« روس‌هــا به دســت 
آورد و شــاید بعــدا کی‌یــف را بــه آنهــا تجهیــز 
ــام  ــده اع ــالات متح ــه ای ــی ک ــد‌. در حال کن
کــرده اســت کــه اشــتراک اطلاعاتــی خــود را با 
اوکرایــن محــدود می‌کنــد، انگلیــس هیچگونــه 
محدودیتــی را در مــورد داده‌هایــی کــه تحویــل 
می‌دهــد اعــام نکــرده اســت‌. وب‌ســایت 
ــب  ــگاری تحقیقــی گــری‌زون در مطل روزنامه‌ن
خــود آورده اســت کــه ماهیــت غیرقابــل اعتماد 
ــن هوشــمند، در  ــای تلف ــن داده‌ه برخــی از ای
کنــار تمایــل ارتــش اوکرایــن بــرای اعــدام بــه 
اصطــاح »هم‌دســتان« می‌توانــد لنــدن را 
بــه »جنایــت علیــه بشــریت« کــه کی‌یــف بــه 
ارتــکاب آن علیــه غیرنظامیــان متهم می‌شــود، 

مرتبــط کنــد.




